F::ZRTINET
CERTIFIED

SOLUTION
SPECIALIST

FIERTINET

NSE Training

Network
Security

Enterprise Firewall

Institute

Premier Authorized Training Center

En este curso de 3 dias, aprendera a implementar y administrar de forma centralizada

una empresa.

infraestructura de seguridad compuesta por muiiltiples dispositivos FortiGate.

Versiones de Producto
FortiGate 7.2.4
FortiManager 7.2.2
FortiAnalyzer 7.2.2

Agenda

. Introduccién a la arquitectura de seguridad de red
. Aceleracion de hardware

. Estructura de seguridad

. Alta disponibilidad

. Gestion centralizada

OSPF

. Protocolo de puerta de enlace fronteriza
. FortiGuard y perfiles de seguridad

. Sistema de prevencién de intrusiones
10. VPN IPsec

11. VPN de descubrimiento automatico
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Objetivos
Después de completar el curso, seras capaz de:

Después de completar este curso, seras capaz de:

* Integre FortiManager, FortiAnalyzer y multiples

Dispositivos FortiGate que utilizan Fortinet Security

Fabric

Centralizar la gestion y el monitoreo de la red

Eventos de seguridad

Optimizar los recursos de FortiGate

Endurecer los servicios de la empresa

Implementar una solucién de alta disponibilidad en

FortiGate

* Implemente simultaneamente tuneles IPsec en varios
sitios

* usando la consola VPN de FortiManager

e (Configurar ADVPN para habilitar tdneles VPN bajo
demanda

* entre sitios

Quién Deberia de Asistir

Profesionales de redes y seguridad involucrados en el
disefio y administracion de una empresa de seguridad
infraestructura que utiliza dispositivos FortiGate debe
asistir a este curso.

Este curso supone un conocimiento avanzado de la
creacion de redes y una amplia experiencia practica
trabajando con FortiGate, FortiManager y FortiAnalyzer.

Prerrequisitos

Debes tener una comprensién de los temas tratados

en los siguientes cursos, o tener experiencia equivalente:
| FCP - Seguridad de FortiGate

| FCP - Infraestructura FortiGate

También se recomienda que tenga una comprension

de los temas tratados en los siguientes cursos, o haber
Experiencia equivalente:

| FCP - FortiManager

| FCP - FortiAnalyzer

Certificacion

Este curso esta destinado a ayudarlo a prepararse para el
examen de certificacion Fortinet NSE 7 - Enterprise Firewall
7.2. Este es parte del track de certificacién Fortinet
Certified Solution Specialist - Network Security.
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